


 
- семейное положение, сведения о составе семьи; образование, профессия (специальность);  

- привычки и увлечения; 

- принадлежность к конкретной нации, этнической группе, расе;  

- сведения о воинском учете; социальное положение, сведения о социальных и иных льготах;  

- сведения о состоянии здоровья, физиологических особенностях;  

- политические и религиозные убеждения;  

- имущественное положение, сведения о доходах, имуществе и имущественных обязательствах;  

- другая информация, определяемая нормативно-правовыми актами Российской Федерации в области 

трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки 

России, Рособразования и Рособрнадзора, Положением об обработке и защите персональных данных и 

приказами ЧОУ ВО «ВСЭИ», которая необходима в связи с возникшими отношениями и на основании 

которой возможна безошибочная идентификация субъекта персональных данных.  

2.1.2. информация, составляющая персональные данные должна иметь документальную форму, на 

бумажном, магнитном или электронном носителе. Документы, содержащие персональные данные: 

- паспорт или иной документ, удостоверяющий личность; 

- трудовая книжка; 
- страховое свидетельство государственного пенсионного страхования; 

- документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную 

службу; 

- документ об образовании, о квалификации или наличии специальных знаний - при поступлении на 

работу, требующую специальных знаний или специальной подготовки;  

- справка о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о 

прекращении уголовного преследования по реабилитирующим основаниям;  

- документы о составе семьи;  

- анкеты;  

- резюме; 
- данные психологического тестирования (при наличии), анкетирования;  

- данные по проведения собеседования с кандидатами на должность; характеристики, рекомендации; 

- справки (с места работы, учебы, места жительства и др.); автобиография; 

- трудовые договоры и дополнения (изменения) к ним; 

- иные виды договоров с физическими лицами и дополнения (изменения) к ним;  

- личные дела; 
- подлинники и копии приказов по личному составу и основания к ним;  

- заявления, служебные и докладные записки, объяснительные; 

- документы о прохождении собеседования, результатов испытания, установленного при приеме на 

работу; 

- документы о прохождении аттестации, повышении квалификации, профессиональной пере-

подготовке и т.п.; 

- материалы служебных расследований; 

- документы об изменении Ф.И.О., паспортных данных, адреса регистрации (места жительства), 

номеров телефонов, семейного положения, состава семьи и т.д.;  

- фотографии работников; 

- справочно-информационный банк данных по персоналу (картотеки, журналы): подлинники и копии 

отчетных, аналитических и справочных материалов, передаваемых руководству института, руководителям 

структурных подразделений; 

- документы, подтверждающие право на дополнительные гарантии и компенсации по определенным 

основаниям, предусмотренным законодательством (об инвалидности, донорстве и др); 

- документы о беременности работницы и возрасте детей для предоставления матери (отцу, иным 

родственникам) установленных законом условий труда, гарантий и компенсаций;
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- свидетельство о присвоении ИНН;  

- свидетельство ОГРН; 

- иные необходимые документы, которые с учетом специфики возникших отношений и в соот-

ветствии с законодательством Российской Федерации должны быть предъявлены в ЧОУ ВО «Вятский 

социально-экономический институт». 

2.1.3. Субъект персональных данных - любое физическое лицо, к личности которого относятся 

соответствующие персональные данные, и которое вступило или изъявило желание вступить в отношения с 

институтом. Субъект персональных данных самостоятельно решает вопрос передачи Институту своих 

персональных данных. 

2.1.4. Институт выполняет функцию Оператора, организующего и осуществляющего обработку 

персональных данных, а также определяющего цели и содержание обработки персональных данных. 

2.1.5. Обработка персональных данных - это действия (операции) с персональными данными, 

включая: сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение) 

персональных данных; 

- использование персональных данных - действия (операции) с персональными данными, 

совершаемые оператором в целях принятия решений или совершения иных действий, порождающих 

юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом 

затрагивающих права и свободы субъекта персональных данных или других лиц; 

- распространение (в том числе передача) персональных данных - действия, направленные на 

передачу персональных данных определенному кругу лиц (передача персональных данных) или на 

ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование 

персональных данных в средствах массовой информации, размещение в информационно-

телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным 

способом; 

- обезличивание персональных данных - действия, в результате которых невозможно определить 

принадлежность персональных данных конкретному субъекту персональных данных; 

- блокирование персональных данных - временное прекращение сбора, систематизации, накопления, 

использования, распространения персональных данных, в том числе их передачи; 

- уничтожение персональных данных - действия, в результате которых невозможно восстановить 

содержание персональных данных в информационной системе персональных данных или в результате 

которых уничтожаются материальные носители персональных данных. 

2.1.6. Институт является держателем персональных данных, которому субъект передает во 

владение свои персональные данные. 

2.1.7. потребителями (пользователями) персональных данных являются юридические и 

физические лица, обращающиеся к собственнику или держателю персональных данных за получением 

необходимых сведений и пользующиеся ими без права передачи, разглашения. 

2.1.8. конфиденциальность персональных данных - обязательное для соблюдения оператором или 

иным получившим доступ к персональным данным лицом требование не допускать их распространения без 

согласия субъекта персональных данных или наличия иного законного основания. 

Режим конфиденциальности персональных данных снимается в случаях их обезличивания и по 

истечении 75 лет срока их хранения, если иное не определено законом. Требование конфиденциальности не 

распространяется также на общедоступные персональные данные, доступ к которым неограниченного круга 

лиц предоставлен с согласия субъекта персональных данных или на которые в соответствии с 

федеральными законами не распространяется требование соблюдения конфиденциальности. 

 

3. ОБРАБОТКА ПЕРСОНАЛЬНЫХ ДАННЫХ  

 

3.1. Требования к обработке персональных данных 

3.1.1. Обработка персональных данных   может осуществляться исключительно в целях: 



 

- обеспечения соблюдения законов и иных нормативных правовых актов; 

- содействия работникам в трудоустройстве; 

- содействия в обучении и продвижении по службе; 

- обеспечения личной безопасности; 

- обеспечения контроля количества и качества выполняемой работы; 

- обеспечения сохранности имущества. 

3.1.2 Обработка персональных данных должна осуществляться на основе следующих принципов: 

- законности целей и способов обработки персональных данных и добросовестности; 

- соответствия целей обработки персональных данных целям, заранее определенным и заявленным 

при сборе персональных данных, а также полномочиям оператора; 

- соответствия объема и характера обрабатываемых персональных данных, способов обработки 

персональных данных целям обработки персональных данных; 

- достоверности персональных данных, их достаточности для целей обработки, недопустимости 

обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных 

данных; 

- недопустимости объединения созданных для несовместимых между собой целей баз данных 

информационных систем персональных данных. 

3.1.3. В целях обеспечения прав и свобод человека и гражданина Институт и его представители при 

обработке персональных данных обязаны соблюдать следующие общие требования: 

- обработка персональных данных может осуществляться исключительно в целях обеспечения 

соблюдения законов и иных нормативных правовых актов, содействия в трудоустройстве, обучении и 

продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества 

выполняемой работы и обеспечения сохранности имущества; 

- при определении объема и содержания, обрабатываемых персональных данных, необходимо 

руководствоваться Конституцией Российской Федерации, федеральными законами; все персональные 

данные лица следует получать у него самого. Если персональные данные, возможно получить только у 

третьей стороны, то лицо должно быть уведомлено об этом заранее и от него должно быть получено 

письменное согласие. Необходимо сообщать субъекту о целях, предполагаемых источниках и способах 

получения персональных данных, а также о характере подлежащих получению персональных данных и 

последствиях отказа лица дать письменное согласие на их получение; 

- работодатель не имеет права получать и обрабатывать персональные данные работника о его 

политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с 

вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации 

работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного 

согласия; 

- оператор не имеет права получать и обрабатывать персональные данные субъекта о его членстве в 

общественных объединениях или его профсоюзной деятельности, за исключением случаев, 

предусмотренных федеральными законами; 

- при принятии решений, затрагивающих интересы субъекта персональных данных нельзя 

основываться на персональных данных полученных исключительно в результате их автоматизированной 

обработки или электронного получения; 

- защита персональных данных от неправомерного их использования или утраты должна быть 

обеспечена Институтом за счет его средств в порядке, установленном федеральными законами; 

- работники и иные лица, вступившие в отношения с Институтом, а также их представители должны 

быть ознакомлены под роспись с документами, устанавливающими порядок обработки персональных 

данных, а также об их правах и обязанностях в этой области; субъекты персональных данных не должны 

отказываться от своих прав на сохранение и защиту тайны; 
 

3.2. Условия обработки персональных данных 

3.2.1. Обработка персональных данных может осуществляться оператором с согласия субъектов 

персональных данных, за исключением случаев, когда обработка персональных данных: 
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- осуществляется на основании федерального закона, устанавливающего ее цель, условия 

получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а 

также определяющего полномочия оператора; 

- осуществляется в целях исполнения договора, одной из сторон которого является субъект 

персональных данных; 

осуществляется для статистических или иных научных целей при условии обязательного 

обезличивания персональных данных; 

- необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта 

персональных данных, если получение согласия субъекта персональных данных невозможно; 

- необходима в связи с реализацией международных договоров Российской Федерации о 

реадмиссии; 

- необходима для доставки почтовых отправлений организациями почтовой связи, для 

осуществления операторами электросвязи расчетов с пользователями услуг связи за оказанные услуги 

связи, а также для рассмотрения претензий пользователей услугами связи; 

- осуществляется в целях научной, литературной или иной творческой деятельности при условии, 

что при этом не нарушаются права и свободы субъекта персональных данных; 

- осуществляется в отношении персональных данных, подлежащих опубликованию в соответствии 

с федеральными законами, в том числе персональных данных кандидатов на выборные государственные 

или муниципальные должности. 
 

3.2.2. Обработка специальных категорий персональных данных, касающихся расовой, на-

циональной принадлежности, политических взглядов, религиозных или философских убеждений, состояния 

здоровья, интимной жизни, не допускается, за исключением случаев, когда: 

- субъект персональных данных дал согласие в письменной форме на обработку своих пер-

сональных данных; 

- персональные данные являются общедоступными; 

- обработка персональных данных необходима в связи с реализацией международных договоров 

Российской Федерации о реадмиссии; 

- обработка персональных данных осуществляется в соответствии с Федеральным законом «О 

Всероссийской переписи населения»; 

- персональные данные относятся к состоянию здоровья субъекта персональных данных и их 

обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов либо жизни, 

здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных 

данных невозможно; 

- обработка персональных данных осуществляется в медико-профилактических целях, в целях 

установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что 

обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской 

деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять 

врачебную тайну; 

- обработка персональных данных необходима в связи с осуществлением правосудия; обработка 

персональных данных осуществляется в соответствии с законодательством Российской Федерации о 

безопасности, об оперативно-розыскной деятельности, а также в соответствии с уголовно-исполнительным 

законодательством Российской Федерации; 

- обработка персональных данных осуществляется в целях обязательного социального страхования 

в соответствии с федеральными законами о конкретных видах обязательного социального страхования. 

3.2.3. Обработка специальных категорий персональных данных, осуществлявшаяся в вышеуказанных 

случаях, должна быть незамедлительно прекращена, если устранены причины, вследствие которых 

осуществлялась обработка. 

3.2.4. Обработка персональных данных о судимости может осуществляться государственными 

органами или муниципальными органами в пределах полномочий, предоставленных им соответствии с 

законодательством Российской Федерации, а также иными лицами в случаях порядке, которые 

определяются в соответствии с федеральными законами. Так, в соответствии с Трудовым кодексом РФ при 

поступлении на работу, связанную с педагогической и иной деятельностью, к осуществлению которой не 

допускаются лица, имеющие или имевшие судимость подвергающиеся или подвергавшиеся уголовному 

преследованию, работник обязан представить работодателю справку о наличии (отсутствии) судимости и 

(или) факта уголовного преследования либо о прекращении уголовного преследования по 

реабилитирующим основаниям, выданную в порядке и по форме, которые устанавливаются федеральным 



 
органом исполнительной власти, осуществляющим функции по выработке и реализации государственной 

политики и нормативно-правовому регулированию в сфере внутренних дел. 

3.2.5. Особенности обработки биометрических персональных данных, то есть сведений, которые 

характеризуют физиологические особенности человека и на основе которых можно установить его 

личность, устанавливаются федеральными законами. Такие данные могут обрабатываться только при 

наличии согласия в письменной форме субъекта персональных данных, за исключением предусмотренных 

законов случаев. 

3.2.6. В случае если оператор на основании договора поручает обработку персональных данных 

другому лицу, существенным условием договора является обязанность обеспечения указанным лицом 

конфиденциальности персональных данных и безопасности персональных данных при их обработке. 

3.2.7. Обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем 

осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в 

целях политической агитации допускается только при условии предварительного согласия субъекта 

персональных данных. Указанная обработка персональных данных признается осуществляемой без 

предварительного согласия субъекта персональных данных, если оператор не докажет, что такое согласие 

было получено. По требованию субъекта персональных данных оператор обязан немедленно прекратить 

такую обработку. 
 

3.3. Оформление согласия на обработку персональных данных 

3.3.1. Субъект персональных данных принимает решение о предоставлении своих персональных 

данных и дает согласие на их обработку своей волей и в своем интересе, за исключением случаев, когда 

федеральными законами предусматриваются случаи обязательного предоставления субъектом 

персональных данных своих персональных данных в целях защиты основ конституционного строя, 

нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и 

безопасности государства. 

3.3.2. Письменное согласие субъекта персональных данных на обработку своих персональных 

данных должно включать в себя: 
 

- фамилию, имя, отчество субъекта персональных данных; 

- адрес; 

номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного 

документа и выдавшем его органе; 

наименование и адрес оператора, получающего согласие субъекта персональных данных; 

- цель обработки персональных данных; 

перечень персональных данных, на обработку которых дается согласие субъекта персональных 

данных; 

- перечень действий с персональными данными, на совершение которых дается согласие, 

- общее описание используемых оператором способов обработки персональных данных; 

- срок, в течение которого действует согласие, а также порядок его отзыва; 

- собственноручную подпись субъекта персональных данных. 

3.3.3. Равнозначным содержащему собственноручную подпись письменному согласию субъекта 

персональных данных на бумажном носителе признается согласие в форме электронного документа, 

подписанного электронной цифровой подписью или в случаях, предусмотренных федеральными законами 

и принятыми в соответствии с ними иными нормативными правовыми актами, иным аналогом 

собственноручной подписи. 

3.3.4. Для обработки персональных данных, содержащихся в согласии в письменной форме субъекта 

на обработку его персональных данных, дополнительного согласия не требуется. 

3.3.5. В случае недееспособности субъекта персональных данных согласие на обработку его 

персональных данных дает в письменной форме законный представитель субъекта персональных данных. В 

случае смерти субъекта персональных данных согласие на обработку его персональных данных дают в 

письменной форме его наследники, если такое согласие не было дано субъектом персональных данных при 

его жизни. 



 

 

3.3.6. Согласие на обработку персональных данных может быть отозвано субъектом персональных 

данных. 

3.3.7. Обязанность предоставить доказательство получения согласия субъекта персональных данных 

на обработку его персональных данных, а в случае обработки общедоступных персональных данных 

обязанность доказывания того, что обрабатываемые персональные данные являются общедоступными, 

возлагается на оператора. 
 

3.4. Обработка персональных данных без использования средств автоматизации 

3.4.1. Порядок обработки персональных данных, осуществляемой без использования средств 

автоматизации, устанавливается федеральными законами и иными нормативными правовыми актами РФ, в 

том числе «Положением об особенностях обработки персональных данных, осуществляемой без 

использования средств автоматизации», утвержденным Постановлением Правительства РФ от 15.09.2008 № 

687, а также локальными актами института. 

3.4.2. Обработкой без применения средств автоматизации персональных данных, содержащихся 

в информационной системе персональных данных либо извлеченных из такой системы, считаются 

использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из 

субъектов персональных данных, осуществляемые при непосредственном участии человека. 

3.4.3. Обработка персональных данных не может быть признана осуществляемой с использованием 

средств автоматизации только на том основании, что персональные данные содержатся в информационной 

системе персональных данных либо были извлечены из нее. 

3.4.4. При использовании типовых форм документов, характер информации в которых предполагает 

или допускает включение в них персональных данных (например, унифицированных форм первичной 

учетной документации по учету труда и его оплаты), должны соблюдаться следующие условия: 

- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и 

журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без 

использования средств автоматизации, наименование и адрес оператора, фамилию, имя, отчество и адрес 

субъекта персональных данных, источник получения персональных данных, сроки обработки персональных 

данных, перечень действий с персональными данными, которые будут совершаться в процессе их 

обработки, общее описание используемых оператором способов обработки персональных данных; 

- типовая форма должна предусматривать поле, в котором субъект персональных данных может 

поставить отметку о своем согласии на обработку персональных данных, осуществляемую без 

использования средств автоматизации, - при необходимости получения письменного согласия на обработку 

персональных данных; 

- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных 

данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, 

содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных 

данных; 

- типовая форма должна исключать объединение полей, предназначенных для внесения пер-

сональных данных, цели обработки которых, заведомо не совместимы. 

3.4.5. Персональные данные при их обработке, осуществляемой без использования средств 

автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных 

материальных носителях персональных данных, в специальных разделах или на полях форм (бланков). 

Для обработки различных категорий персональных данных, осуществляемой без использования 

средств автоматизации, для каждой категории персональных данных должен использоваться отдельный 

материальный носитель. При фиксации персональных данных на материальных носителях не допускается 

фиксация на одном материальном носителе персональных данных, цели об работки которых, заведомо не 

совместимы. 

3.4.6. При несовместимости целей обработки персональных: данных, зафиксированных на одном 

материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных 

данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть 

приняты меры по обеспечению раздельной обработки персональных данных, в частности: 

- при необходимости использования или распространения определенных персональных данных 

отдельно от находящихся на том же материальном носителе других персональных данных осуществляется 

копирование персональных данных, подлежащих распространению или использованию, способом, 

исключающим одновременное копирование персональных данных, не подлежащих распространению и 

использованию, и используется (распространяется) копия персональных данных; 

- при необходимости уничтожения или блокирования части персональных данных уничтожается или 

блокируется материальный носитель с предварительным копированием сведений, не подлежащих 



 

 

уничтожению или блокированию, способом, исключающим одновременное копирование персональных 

данных, подлежащих уничтожению или блокированию. 

3.4.7. Необходимо обеспечивать раздельное хранение персональных данных (материальных 

носителей), обработка которых осуществляется в различных целях. При хранении материальных носителей 

должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие 

несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок 

их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются 

Институтом. 

Обработка персональных данных, осуществляемая без использования средств автоматизации, должна 

осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было 

определить места хранения персональных данных (материальных носителей) и установить перечень лиц, 

осуществляющих обработку персональных данных либо имеющих к ним доступ. 

3.4.8. Уничтожение или обезличивание части персональных данных, если это допускается 

материальным носителем, может производиться способом, исключающим дальнейшую обработку этих 

персональных данных с сохранением возможности обработки иных данных, зафиксированных на 

материальном носителе (удаление, вымарывание). 

3.4.9. Уточнение персональных данных при осуществлении их обработки без использования средств 

автоматизации производится путем обновления или изменения данных на материальном носителе, а если 

это не допускается техническими особенностями материального носителя, - путем фиксации на том же 

материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового 

материального носителя с уточненными персональными данными. 

3.4.10. Лица, осуществляющие обработку персональных данных без использования средств 

автоматизации (в том числе сотрудники Института или лица, осуществляющие такую обработку 

по договору с оператором), должны быть проинформированы о факте обработки ими персональных 

данных, обработка которых осуществляется оператором без использования средств автоматизации, 

категориях обрабатываемых персональных данных, а также об особенностях и правилах 

осуществления такой обработки, установленных нормативными правовыми актами федеральных 

органов исполнительной власти, а также локальными правовыми актами института. 
 

3.5. Обработка персональных данных с использованием средств автоматизации 

3.5.1. Под автоматизированной обработкой персональных данных понимаются действия, которые 

выполняются без участия человека, т.е. полностью автоматически. 

Обработка персональных данных не может быть признана осуществляемой с использованием средств 

автоматизации только на том основании, что эти данные содержались в информационной системе 

персональных данных либо были извлечены из нее. 

3.5.2. Информационная система персональных данных - это информационная система, 

представляющая собой совокупность персональных данных, содержащихся в базе данных, а также 

информационных технологий и технических средств, позволяющих осуществлять обработку таких 

персональных данных с использованием средств автоматизации или без использования гаки средств. 

3.5.3. Под техническими средствами, позволяющими осуществлять обработку персональных 

данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и 

сети, средства и системы передачи, приема и обработки персональных данных (средства и системы 

звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства 

изготовления, тиражирования документов и другие технические средства обработки речевой, графической, 

видео- и буквенно-цифровой информации), программные средства (операционные системы, системы 

управления базами данных и т.п.), средства защиты информации, применяемые в информационных 

системах. 

3.5.4. Требования к обеспечению безопасности персональных данных при их обработке в ин-

формационных системах персональных данных, устанавливаются федеральными законами и иными 

нормативными правовыми актами РФ, в том числе «Положением об обеспечении безопасности 

персональных данных при их обработке в информационных системах персональных данных», ут-

вержденным Постановлением Правительства РФ от 17.11.2007 № 781, а также локальными актами 

института. 

3.5.5. Запрещается принятие на основании исключительно автоматизированной обработки 

персональных данных решений, порождающих юридические последствия в отношении субъекта 

персональных данных или иным образом затрагивающих его права и законные интересы, за исключением 

случаев, предусмотренных федеральными законами 



 

 

3.5.6. Решение, порождающее юридические последствия в отношении субъекта персональных 

данных или иным образом затрагивающее его права и законные интересы, может быть принято на 

основании исключительно автоматизированной обработки его персональных данных только при наличии 

согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных 

федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных 

интересов субъекта персональных данных. 
 

 

3.6. Хранение персональных данных 

3.6.1. Порядок хранения и использования персональных данных, а также защиты персональных 

данных от неправомерного использования или утраты устанавливается оператором. 

Защита персональных данных от неправомерного использования или утраты обеспечивается за счет 

средств оператора. 

3.6.2. Оформление журналов учета персональных данных 

Оператор, на которого возложена обязанность соблюдать режим конфиденциальности персональных 

данных, должен вести журналы учета персональных данных, их выдачи и передачи другим лицам и 

представителям различных организаций, государственным органам. 

В журнале учета внутреннего доступа к персональным данным (доступа работников института к 

персональным данным иных лиц) указываются такие сведения, как дата выдачи и возврата документов 

(личных дел), срок пользования, цели выдачи, наименование выдаваемых документов (личных дел). 

Работник, который получает личное дело другого лица во временное пользование, не имеет права 

делать в нем какие-либо пометки, исправления, вносить новые записи, извлекать документы из личного 

дела или помещать в него новые. 

Лицо, которое возвращает документ (дело), должно обязательно присутствовать при проверке 

наличия всех имеющихся документов по описи, если выданные документы составлены более чем на одном 

листе. 

Оператор также ведет журнал учета выдачи персональных данных организациям и государственным 

органам, в котором регистрируются поступающие запросы, а также фиксируются сведения о лице, 

направившем запрос, дата передачи персональных данных или уведомления об отказе в их предоставлении 

и отметки о том, какая именно информация была передана. 

Система учета персональных данных также предусматривает проведение регулярных проверок 

наличия документов и других носителей информации, содержащих персональные данные, а также порядка 

работы с ними. Данные проверок отражаются в журнале проверок наличия документов, содержащих 

персональные данные. 

3.6.3. Требования к помещениям, где хранятся персональные данные 

Защита персональных данных включает в себя установление особого режима доступа, направленного 

на защиту последних от несанкционированных доступа, изменений или распространения, в те помещения, 

где хранятся такие данные. 

Во избежание несанкционированного доступа к персональным данным, помещения, где хранятся 

такие данные, оборудуются специально оборудованными запирающимися шкафами для хранения 

информации на бумажных носителях. 

Персональные данные хранятся в документированной форме, характер которой определяется 

Институтом. 

Доступ к документам, содержащим персональные данные, имеют только специально упол-

номоченные сотрудники Института в соответствии с утвержденным перечнем. Институт обеспечивает 

сохранность такой документации в соответствии со сроками ее хранения. 

3.7.Порядок передачи персональных данных 

3.7.1. В соответствии с законодательством оператор не должен сообщать персональные данные 

субъекта третьей стороне без письменного согласия данного субъекта, за исключением случаев, когда это 

необходимо для предупреждения угрозы жизни и здоровью субъекта персональных данных, а также в 

других ситуациях, предусмотренных Трудовым кодексом РФ или иными федеральными законами. Также 

оператор не имеет права сообщать персональные данные субъекта, без его письменного согласия, в 

коммерческих целях. 

3.7.2. Информация о персональных данных может предоставляться как работникам института, так и 

должностным лицам государственных органов и другим организациям при соблюдении вышеуказанных 

условий. 

3.7.3. Оператор обязан отказать в предоставлении персональных данных, если лицо, обратившееся с 

запросом, не уполномочено федеральным законом на получение такой информации или же отсутствует 



 

 

письменное согласие субъекта на предоставление сведений о нем лицу, обратившемуся с запросом. В таком 

случае выдается письменное уведомление об отказе в предоставлении персональных данных. 

3.7.4. Оператор обязан предупредить лиц, получающих персональные данные, о том, что эти данные 

могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц 

подтверждения того, что это правило соблюдено. Лица, получающие персональные данные, обязаны 

соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен 

персональными данными в порядке, установленном ТК РФ и иными федеральными законами. 

3.7.5. Оператор обязан осуществлять передачу персональных данных в соответствии с настоящим 

Положением и другими локальными нормативными актами, с которыми субъект должен быть ознакомлен 

под роспись. 

3.7.6. Оператор может разрешать доступ к персональным данным только специально упол-

номоченным лицам, при этом указанные лица должны иметь право получать только те персональные 

данные, которые необходимы для выполнения конкретных функций. 

3.7.6. Оператор обязан передавать персональные данные представителям субъекта персональных 

данных в порядке, установленном федеральными законами и настоящим Положением, и ограничивать эту 

информацию только теми персональными данными, которые необходимы для выполнения указанными 

представителями их функций. 
 

3.8. Лица и органы, которым могут передаваться персональные данные без согласия 

субъектов персональных данных 

3.8.1. Работодатель обязан предоставить персональные данные:  

- в случае несчастного случая с работником - в соответствующие органы и организации, а при 

тяжелом несчастном случае (или смерти) - также родственникам работника. При этом согласия работника 

на передачу его персональных данных не требуется. Перечень оповещаемых органов и сроки направления 

извещений о несчастном случае установлены Трудовым кодексом РФ; 

- государственным инспекторам труда при осуществлении ими надзорно-контрольной деятельности; 

- в Пенсионный фонд РФ в соответствии с Федеральным законом «Об индивидуальном (пер-

сонифицированном) учете в системе обязательного пенсионного страхования»: при приеме на работу не 

имевших до этого страхового стажа и страхового свидетельства обязательного пенсионного страхования 

граждан или при заключении с ними договоров граждан
 
правового характера, на вознаграждения по 

которым в соответствии с законодательством РФ начисляются страховые взносы; при начальной 

регистрации застрахованных лиц для индивидуального (персонифицированного) учета в системе 

обязательного пенсионного страхования; при утрате работающим у него застрахованным лицом страхового 

свидетельства обязательного пенсионного страхования; при изменении передаваемых сведений о ра-

ботающих у него застрахованных лицах и т.д.; 

- в Пенсионный фонд РФ один раз в год, но не позднее 1 марта о каждом работающем у него 

застрахованном лице (сведения, в которых указывает: страховой номер индивидуального лицевого счета; 

фамилию, имя и отчество; дату приема на работу (для застрахованного лица, принятого на работу в течение 

отчетного периода) или дату заключения договора гражданско-правового характера, на вознаграждение по 

которому в соответствии с законодательством РФ начисляются страховые взносы; дату увольнения (для 

застрахованного лица, уволенного в течение отчетного периода) или дату прекращения договора 

гражданско-правового характера, на вознаграждение по которому в соответствии с законодательством РФ 

начисляются страховые взносы; периоды деятельности, которые входят в стаж работ с особыми условиями 

труда, в районах Крайнего Севера и приравненных к ним местностях; сумму заработка (дохода), на который 

начислялись пенсионные взносы; сумму начисленных пенсионных взносов; другие сведения, необходимые 

для правильного начисления трудовой пенсии; суммы страховых взносов, уплаченных за застрахованное 

лицо, которое является субъектом профессиональной пенсионной системы; периоды трудовой деятельно-

сти, включаемые в профессиональный стаж застрахованного лица, которое является субъектом 

профессиональной пенсионной системы; 

- в иных случаях, предусмотренных федеральными законами (в том числе в налоговые, пра-

воохранительные органы, органы социального страхования, военкоматы и др.).  

3.8.2. Передача сведений, составляющих врачебную тайну з случаях, когда информация о состоянии 

здоровья передается оператором при угрозе распространения инфекционных заболеваний, массовых 

отравлений и поражений или при наличии оснований, позволяющих полагать, что вред здоровью 

гражданина причинен в результате противоправных действий, допускается без согласия гражданина или 

его законного представителя. 
 



 

 

3.9. Последствия передачи персональных данных субъекта без его согласия в случае, когда 

такое согласие обязательно 

3.9.1. Передача персональных данных без согласия субъекта в случае, когда такое согласие 

обязательно, расценивается как нарушение законодательства о персональных данных. 

Лица, которые виновны в нарушении норм, регулирующих получение, обработку и защиту 

персональных данных, могут быть привлечены к дисциплинарной и материальной, а также к гражданско-

правовой, административной и уголовной ответственности. 

Субъект персональных данных может обратиться за защитой своих прав в государственные органы, к 

компетенции которых эти вопросы относятся. За нарушение законодательства о персональных данных 

ответственность будет нести то лицо, которое допустило нарушение, и Институт в целом. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

3.10. Обработка персональных данных в НОУ ВПО «Вятский социально экономический 

институт» организуется в соответствии со следующей схемой: 
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данных 

Проверка достоверности 

персональных данных 

Накопление 

персональных данных 

Контроль обеспечения и 

сохранности 

Комбинирование 

Архивное 

хранение 

Ввод в банк 

данных 

Учет  Систематизация  

Разграничение 

доступа 

Резервное 

копирование 
Ревизия  

Восстановление  

Анализ  Выдача по 

запросу  

Обновление  

Описание  Экспертиза 

ценности 

Передача на 

постоянное хранение 

Уничтожение  



 

 

 

 

 

 

 

4. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ  

 

4.1. Зашита персональных данных 

4.1.1. Защита персональных данных представляет собой регламентированный технологический 

процесс, предупреждающий нарушение установленного порядка доступности, целостности, достоверности 

и конфиденциальности персональных данных и обеспечивающий безопасность информации в процессе 

управленческой и иной деятельности института. 

4.1.2. Защита персональных данных от неправомерного использования или утраты обеспечивается за 

счет средств оператора. 

4.1.3. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные 

условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный 

доступ и овладение информацией. Целью и результатом несанкционированного доступа к 

информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и 

их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов 

документа и др. 

При этом под посторонним лицом понимается любое лицо, не имеющее непосредственного 

отношения к деятельности института, посетители, сотрудники других организационных структур. 

4.1.4. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию 

составления, оформления, ведения и хранения документов, дел и рабочих материалов в отделе персонала и 

иных подразделений, обрабатывающих персональные данные. 

4.1.5. В целях обеспечения сохранности и конфиденциальности персональных данных все операции 

по оформлению, формированию, ведению и хранению данной информации должны выполняться только 

уполномоченными сотрудниками, осуществляющими данную работу в соответствии со своими 

служебными обязанностями, зафиксированными в их должностных инструкциях. 

4.1.6. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции 

и предоставленных полномочий даются в письменной форме на бланке института и в том объеме, который 

позволяет не разглашать излишний объем персональных сведений. 

4.1.7. Передача информации, содержащей сведения о персональных данных по телефону, факсу, 

электронной почте без письменного согласия субъекта персональных данных запрещается. 

4.1.8. Для обеспечения внешней защиты персональных данных используются следующие меры: 

- установление пропускного режима и особого порядка приема, учета и контроля деятельности 

посетителей; 

- установление порядка выдачи пропусков и удостоверений работников; 

- установления порядка охраны территории, зданий, помещений, транспортных средств и 

- т.д.; 

- использование технических средств охраны; 

- использование программно-технического комплекса защиты информации на электронных 

носителях и пр. 

4.1.9. Для обеспечения внутренней защиты персональных данных используются следующие меры: 

- ограничение и регламентирование состава работников, функциональные обязанности которых 

требуют доступа к персональным данным; 

- избирательное и обоснованное распределение документов и информации, содержащей пер-

сональные данные, между лицами, уполномоченными на работу с такими данными; 

- рациональное размещение рабочих мест для исключения бесконтрольного использования 

защищаемой информации; 

- регулярные проверки знания работниками, имеющими отношение к работе с персональными 

данными, требований нормативно-методических документов по защите таких данных; создание 

необходимых условий в помещениях для работы с документами и базами данных, содержащими 

персональные данные; 

- определение и регламентация состава работников, имеющих право доступа (входа) в помещения, в 

которых хранятся персональные данные; 

- установление на персональные компьютеры, на которых содержатся персональные данные, паролей 

доступа; 



 

 

- организация порядка уничтожения информации; 

- своевременное выявление и устранение нарушения установленных требований по защите 

персональных данных работников; 

- проведение профилактической работы с должностными лицами, имеющими доступ к персональным 

данным, по предупреждению разглашения таких сведений. 
 

4.2. Организация программной защиты персональных данных, содержащихся в инфор-

мационной системе работодателя 

4.2.1. В Институте могут использоваться различные информационные системы хранения и обработки 

персональных данных. 

4.2.2. Информационная система персональных данных - это информационная система, 

представляющая собой совокупность персональных данных, содержащихся в базе данных, а также 

информационных технологий и технических средств, позволяющих осуществлять обработку таких 

персональных данных с использованием средств автоматизации или без использования таких средств. 

4.2.3. Под техническими средствами, позволяющими осуществлять обработку персональных 

данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и 

сети, средства и системы передачи, приема и обработки персональных данных (средства и системы 

звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства 

изготовления, тиражирования документов и другие технические средства обработки речевой, графической, 

видео- и буквенно-цифровой информации), программные средства (операционные системы, системы 

управления базами данных и т.п.), средства защиты информации, применяемые в информационных 

системах. 

4.2.4. Требования к обеспечению безопасности персональных данных при их обработке в ин-

формационных системах персональных данных, устанавливаются федеральными законами и иными 

нормативными правовыми актами РФ, в том числе «Положением об обеспечении безопасности 

персональных данных при их обработке в информационных системах персональных данных», ут-

вержденным Постановлением Правительства РФ от 17.11.2007 № 781, а также локальными актами 

Института. 

4.2.5. Безопасность персональных данных при их обработке в информационных системах 

достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным 

данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, 

распространение персональных данных, а также иных несанкционированных действий. 

Безопасность персональных данных при их обработке в информационных системах обеспечивается с 

помощью системы защиты персональных данных, включающей организационные меры и средства защиты 

информации (в том числе шифровальные (криптографические) средства, средства предотвращения 

несанкционированного доступа, утечки информации по техническим каналам, программно-технических 

воздействий на технические средства обработки персональных данных), а также используемые в 

информационной системе информационные технологии. Технические и программные средства должны 

удовлетворять устанавливаемым в соответствии с законодательством Российской Федерации требованиям, 

обеспечивающим защиту информации. 

4.2.6. Для обеспечения безопасности персональных данных при их обработке в информационных 

системах осуществляется защита речевой информации и информации, обрабатываемой техническими 

средствами, а также информации, представленной в виде информативных электрических сигналов, 

физических полей, носителей на бумажной, магнитной, магнитно-оптической и иной основе. 

4.2.7. Обмен персональными данными при их обработке в информационных системах осуще-

ствляется по каналам связи, защита которых обеспечивается путем реализации соответствующих 

организационных мер и (или) путем применения технических средств. 

4.2.8. Размещение информационных систем, специальное оборудование и охрана помещений, в 

которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих 

помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты 

информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих 

помещениях посторонних лиц. 

4.2.9. Безопасность персональных данных при их обработке в информационной системе обеспечивает 

оператор или лицо, которому на основании договора поручена обработка персональных данных. 

Существенным условием такого договора является обязанность уполномоченного лица обеспечить 

конфиденциальность персональных данных и безопасность персональных данных при их обработке в 

информационной системе. 



 

 

Для разработки и осуществления мероприятий по обеспечению безопасности персоналы данных при 

их обработке в информационной системе оператором или уполномоченным лицом назначается структурное 

подразделение и (или) должностное лицо (работник), ответственные за обеспечение безопасности 

персональных данных. 

Лица, доступ которых к персональным данным, обрабатываемым в информационной системе, 

необходим для выполнения служебных (трудовых) обязанностей, допускаются к соответствующим 

персональным данным на основании списка, утвержденного оператором. 

4.2.10. При обработке персональных данных в информационной системе должно был, печено: 

- проведение мероприятий, направленных на предотвращение несанкционированного доступа к 

персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации; 

- своевременное обнаружение фактов несанкционированного доступа к персональным данным; 

недопущение воздействия на технические средства автоматизированной обработки персональных 

данных, в результате которого может быть нарушено их функционирование; возможность 

незамедлительного восстановления персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; постоянный контроль за обеспечением уровня 

защищенности персональных данных. 

4.2.11. Мероприятия по обеспечению безопасности персональных данных при их обработке в 

информационных системах включают в себя: 

- определение угроз безопасности персональных данных при их обработке, формирование на их 

основе модели угроз; 

- разработку на основе модели угроз системы защиты персональных данных, обеспечивающей 

нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, 

предусмотренных для соответствующего класса информационных систем; 

- проверку готовности средств защиты информации к использованию с составлением заключений о 

возможности их эксплуатации; 

- установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и 

технической документацией; 

- обучение лиц, использующих средства защиты информации, применяемые в информационных 

системах, правилам работы с ними; 

- учет применяемых средств защиты информации, эксплуатационной и технической документации к 

ним, носителей персональных данных; 

- учет лиц, допущенных к работе с персональными данными в информационной системе; контроль за 

соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и 

технической документацией; 

- разбирательство и составление заключений по фактам несоблюдения условий хранения носителей 

персональных данных, использования средств защиты информации, которые могут привести к нарушению 

конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня 

защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных 

последствий подобных нарушений; описание системы защиты персональных данных. 

4.2.12. Запросы пользователей информационной системы на получение персональных данных, а 

также факты предоставления персональных данных по этим запросам регистрируются ав-

томатизированными средствами информационной системы в электронном журнале обращений. 

Содержание электронного журнала обращений периодически проверяется соответствующими 

должностными лицами (работниками) института. 

4.2.13. При обнаружении нарушений порядка предоставления персональных данных работодатель 

незамедлительно приостанавливает предоставление персональных данных пользователям информационной 

системы до выявления причин нарушений и устранения этих причин. 
 

5. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ 
 

5.1. Организация доступа работников к персональным данным других работников 

5.1.1. Работодатель может разрешить доступ к персональным данным работников только специально 

уполномоченным лицам, при этом указанным лицам будут доступны только те данные, которые 

необходимы для выполнения конкретных функций. Конкретный перечень работников. 



 

 

которые имеют доступ к персональным данным других работников, устанавливается локальными 

нормативными актами института и приказами ректора. 

5.2. Оформление обязательства о неразглашении персональных данных работниками, 

имеющими доступ к этим данным 

5.2.1. Работники, которые имеют доступ к персональным данным других субъектов, обязаны не 

разглашать эти данные, которые стали им известны в связи с выполнением ими трудовых обязанностей. 

Работодатель должен оформить с работниками, которые в силу своих должностных обязанностей имеют 

доступ к персональным данным других субъектов, обязательство об их неразглашении. 

5.2.2. Привлечь к ответственности работников, которые разгласили такую информацию, можно, 

только если она стала известна им в связи с исполнением трудовых обязанностей, и они обязались не 

разглашать такие сведения. 
 

6. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ 

ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ 

6.1. Ответственность оператора 

В соответствии со статьей 13.11 Кодекса РФ об административных правонарушениях (КоАП РФ) 

нарушение установленного законом порядка сбора, хранения, использования или распространения 

информации о гражданах (персональных данных) влечет предупреждение или наложение 

административного штрафа: 

на граждан - от 300 до 500 рублей; 

на должностных лиц - от 500 до 1000 рублей; 

на юридических лиц - от 5000 до 10 000 рублей. 

6.2. Ответственность работника, имеющего доступ к персональным данным других субъектов 
 

6.2.1. Работник, по вине которого было допущено нарушение норм, регулирующих получение, 

обработку и защиту персональных данных других субъектов, может быть привлечен к дисциплинарной и 

материальной, а также к гражданско-правовой, административной и уголовной ответственности. 

6.2.2. Административная ответственность работника, имеющего доступ к персональным 

данным других субъектов. 

Если будет установлено, что разглашение персональных данных произошло по вине работника, 

ответственного за хранение, обработку и использование персональных данных других субъектов, то его 

могут привлечь к административной ответственности в виде штрафа. 

Персональные данные относятся к информации, доступ к которой ограничен. В соответствии со 

статьей 13.14 КоАП РФ разглашение подобной информации (за исключением случаев, если такое 

разглашение влечет уголовную ответственность) лицом, получившим доступ к ней в связи с исполнением 

служебных или профессиональных обязанностей, влечет наложение административного штрафа: 

награждай - от 500 до 1000 рублей; 

на должностных лиц - от 4000 до 5000 рублей. 

6.2.3. Дисциплинарная ответственность работника, имеющего доступ к персональным данным 

других субъектов. 

Неправомерное разглашение персональных данных лицом в чьи обязанности входит соблюдение 

правил хранения, обработки и использования такой информации, является основанием для привлечения 

этого лица к дисциплинарной ответственности в соответствии с трудовым законодательством (замечание, 

выговор). 

Кроме того, согласно п.п. «в» п. 6 ч. 1 статьи 81 ТК РФ трудовой договор с работником может быть 

расторгнут по причине разглашения охраняемой законом тайны (государственной, коммерческой, 

служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том 

числе по причине разглашения персональных данных другого субъекта. 

6.2.4. Уголовная ответственность работника, имеющего доступ к персональным данным других 

субъектов. 

Если работник, ответственный за хранение, обработку и использование персональных данных других 

субъектов, злоупотреблял своими служебными полномочиями, распространял сведения о частной жизни 

других работников без их согласия, то он может быть привлечен к уголовной ответственности. 

В соответствии со статьей 137 Уголовного кодекса РФ (УК РФ) незаконное собирание или 

распространение сведений о частной жизни лица, составляющих его личную или семейную тайну, без его 



 

 

согласия либо распространение этих сведений в публичном выступлении, публично демонстрирующемся 

произведении или средствах массовой информации наказываются штрафом в сумме до 200 тысяч рублей, 

или в размере заработной платы, либо иного дохода осужденного за период до 18 месяцев, либо 

обязательными работами на срок от 120 до 180 часов, либо исправительными работами на срок до одного 

года, либо арестом на срок до четырех месяцев. 

Часть 2 указанной статьи предусматривает, что те же деяния, совершенные лицом с использованием 

своего служебного положения, наказываются штрафом в сумме от 100 тысяч до 300 тысяч рублей, или в 

размере заработной платы, либо иного дохода осужденного за период от одного года до двух лет, либо 

лишением права занимать определенные должности или заниматься определенной деятельностью на срок 

от двух до пяти лет, либо арестом на срок от четырех до шести месяцев. 

6.2.5. Материальная ответственность работника, имеющего доступ к персональным данным 

других субъектов. 

Материальная ответственность за виновное нарушение норм, регулирующих получение, обработку и 

защиту персональных данных, предусмотрена трудовым законодательством РФ. В результате незаконного 

распространения информации о персональных данных субъекта последнему может быть причинен 

моральный вред, подлежащий возмещению оператором. 

В соответствии со статьей 238 ТК РФ работник обязан возместить работодателю причиненный 

последнему прямой действительный ущерб. Под прямым действительным ущербом также понимается 

необходимость возмещения ущерба третьим лицам. 

Следовательно, если вред субъекту был допущен по вине лица, которое было ответственно за 

неразглашение персональных данных, то работодатель может привлечь последнее к материальной 

ответственности за ущерб, который был нанесен работнику такими действиями. 

Материальная ответственность в случае разглашения сведений, составляющих охраняемую законом 

тайну, возлагается на работника в полном размере причиненного ущерба в соответствии со статьей 243 ТК 

РФ. 

6.2.6. Гражданско-правовая ответственность работника, имеющего доступ к персональным 

данным других субъектов 

Если в результате нарушения норм, регулирующих хранение, обработку и использование 

персональных данных, допущенного лицом, ответственным за осуществление вышеперечисленных 

действий с персональными данными, лицу причинен имущественный ущерб или моральный вред, то он 

подлежит возмещению в денежной форме в соответствии со статьями Гражданского кодекса РФ. 

В соответствии со статьей151 Гражданского кодекса РФ (ГК РФ), если гражданину причинен 

моральный вред (физические или нравственные страдания) действиями, нарушающими его личные 

неимущественные права либо посягающими на принадлежащие гражданину другие нематериальные блага, 

а также в иных случаях, предусмотренных законом, суд может возложить на нарушителя обязанность 

денежной компенсации указанного вреда. 

Согласно статье 1099 ГК РФ моральный вред, причиненный действиями (бездействием), на-

рушающими имущественные права гражданина, подлежит компенсации в случаях, предусмотренных 

законом. На основании статьи 152 ГК РФ гражданин вправе требовать по суду опровержения порочащих 

его честь, достоинство или деловую репутацию сведений, если распространивший такие сведения не 

докажет, что они соответствуют действительности. 

 

7. ПРАВА И ОБЯЗАННОСТИ ОПЕРАТОРА  

 

7.1. Обязанности оператора 

7.1.1. При сборе персональных данных Институт обязан предоставить субъекту персональных 

данных по его просьбе следующую информацию: 

- подтверждение факта обработки персональных данных оператором, а также цель такой обработки; 

- способы обработки персональных данных, применяемые работодателем;  

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть 

предоставлен такой доступ;  

- перечень обрабатываемых персональных данных и источник их получения; сроки обработки 

персональных данных, в том числе сроки их хранения;  



 

 

- сведения о том, какие юридические последствия для субъекта персональных данных может повлечь 

за собой обработка его персональных данных. 

7.1.2. Если обязанность предоставления персональных данных установлена федеральным законом, 

оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить 

свои персональные данные. 

7.1.3. Если персональные данные были получены не от субъекта персональных данных, за 

исключением случаев, если персональные данные были предоставлены оператору на основании 

федерального закона или если персональные данные являются общедоступными, оператор до начала 

обработки таких персональных данных обязан предоставить субъекту персональных данных следующую 

информацию: 

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя; цель обработки 

персональных данных и ее правовое основание;  

- предполагаемые пользователи персональных данных; 

- установленные федеральными законами права субъекта персональных данных. 

7.1.4. Оператор обязан принимать необходимые меры по обеспечению безопасности персональных 

данных при их обработке, в том числе организационные и технические меры, включая использование 

шифровальные (криптографические) средства, для защиты персональных данных от неправомерного или 

случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения 

персональных данных, а также от иных неправомерных действий. 

7.1.5. Оператор обязан сообщить субъекту персональных данных или его законному представителю 

информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных 

данных, а также предоставить возможность ознакомления с ними при обращении субъекта персональных 

данных или его законного представителя либо в течение десяти рабочих дней с даты получения запроса 

субъекта персональных данных или его законного представителя. 

7.1.6. Оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на 

положения федеральных законов, являющихся основанием для отказа, в срок, не превышающий семи 

рабочих дней со дня обращения субъекта персональных данных или его законного представителя, либо с 

даты получения запроса субъекта персональных данных или его законного представителя, в случае отказа в 

предоставлении субъекту персональных данных или его законному представителю при обращении, либо 

при получении запроса информации о наличии персональных данных о соответствующем субъекте 

персональных данных, а также таких персональных данных. 

7.1.7. Оператор обязан безвозмездно предоставлять субъекту персональных данных или ею 

законному представителю возможность ознакомления с персональными данными, относящимися к 

соответствующему субъекту персональных данных. 

7.1.8.Оператор обязан вносить в персональные данные необходимые изменения, уничтожать или 

блокировать соответствующие персональные данные по предоставлении субъектом персональных данных 

или его законным представителем сведений, подтверждающих, что персональные данные, которые 

относятся к соответствующему субъекту и обработку которых осуществляет оператор, являются 

неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для 

заявленной цели обработки. О внесенных изменениях и предпринятых мерах оператор обязан уведомить 

субъекта персональных данных или его законного представите ля и третьих лиц, которым персональные 

данные этого субъекта были переданы. 

7.1.9. Оператор обязан сообщать в уполномоченный орган по защите прав субъектов персональных 

данных по его запросу информацию, необходимую для осуществления деятельное и указанного органа, в 

течение семи рабочих дней с даты получения такого запроса. 

7.1.10. Оператор обязан осуществлять блокирование персональных данных, относящихся к 

соответствующему субъекту персональных данных, в случае выявления недостоверных персональных 

данных или неправомерных действий с ними оператора при обращении или по запросу субъекта 

персональных данных или его законного представителя либо уполномоченного органа по защите прав 

субъектов персональных данных с момента такого обращения или получения такого запроса на период 

проверки; 

7.1.11. Оператор обязан уточнять персональные данные и снимать их блокирование в случае 

подтверждения факта недостоверности персональных данных, на основании документов, представленных 



 

 

субъектом персональных данных или его законным представителем либо уполномоченным органом по 

защите прав субъектов персональных данных, или иных необходимых документов. 

7.1.12. Оператор обязан устранять допущенные нарушения в случае выявления неправомерных 

действий с персональными данными в срок, не превышающий трех рабочих дней с даты такого выявления. 

7.1.13. Оператор обязан уничтожать персональные данные в случае невозможности устранения 

допущенных нарушений в срок, не превышающий трех рабочих дней с даты выявления неправомерности 

действий с персональными данными. 

7.1.14. Оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить 

соответствующие персональные данные в случае достижения цели обработки персональных данных, а 

также отзыва субъектом персональных данных согласия на обработку своих персональных данных, в срок, 

не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное 

не предусмотрено федеральными законами, или с даты поступления отзыва, если иное не предусмотрено 

соглашением между сторонами. 

7.1.15. Оператор обязан уведомлять субъекта персональных данных или его законного пред-

ставителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите 

прав субъектов персональных данных, - также указанный орган, об устранении допущенных нарушений 

или об уничтожении персональных данных. 

7.1.16. Оператор обязан уведомлять уполномоченный орган по защите прав субъектов персональных 

данных об изменениях сведений в течение десяти рабочих дней с даты их возникновения. 

7.1.17. Оператор обязан уведомить до начала обработки персональных данных уполномоченный 

орган по защите прав субъектов персональных данных о своем намерении осуществлять обработку 

персональных данных. Уведомление должно быть направлено в письменной форме и подписано 

уполномоченным лицом или направлено в электронной форме и подписано электронной цифровой 

подписью в соответствии с законодательством Российской Федерации. Уведомление должно содержать 

наименование и адрес оператора, цель обработки, категории персональных данных и категории субъектов, 

чьи данные обрабатываются; правовое основание обработки персональных данных, перечень действий с 

персональными данными, описание используемых способов обработки, описание мер по обеспечению 

безопасности, дату начала обработки, срок или условие прекращения обработки. 

7.1.18. Оператор обязан обеспечивать защиту персональных данных от неправомерного их 

использования или утраты за счет своих средств в порядке, установленном федеральным законом. 

7.1.19. Оператор обязан ознакомить работников (их представителей) под роспись с документами 

института, устанавливающими порядок обработки персональных данных работников, а также об их правах 

и обязанностях в этой области. 

7.1.20. Оператор обязан разъяснять субъекту персональных данных порядок принятия решения на 

основании исключительно автоматизированной обработки его персональных данных и возможные 

юридические последствия такого решения, предоставлять возможность заявить возражение против такого 

решения. Оператор обязан рассмотреть возражение в течение семи рабочих дней со дня его получения и 

уведомить субъекта персональных данных о результатах рассмотрения такого возражения; 

7.1.21. Оператор обязан разъяснять порядок защиты субъектом персональных данных своих прав и 

законных интересов. 

 

7.2.      Права оператора 

7.2.1. Оператор имеет право осуществлять без уведомления уполномоченного органа по защите 

прав субъектов персональных данных обработку персональных данных: 

- относящихся к субъектам персональных данных, которых связывают с оператором трудовые 

отношения;  

- полученных оператором в связи с заключением договора, стороной которого является субъект 

персональных данных, если персональные данные не распространяются, а также не предоставляются 

третьим лицам без согласия субъекта персональных данных и используются оператором исключительно 

для исполнения указанного договора и заключения договоров с субъектом персональных данных; 

- являющихся общедоступными персональными данными; 

- включающих в себя только фамилии, имена и отчества субъектов персональных данных; 

необходимых в целях однократного пропуска субъекта персональных данных на территорию, на которой 

находится оператор, или в иных аналогичных целях; 



 

 

- включенных в информационные системы персональных данных, имеющие в соответствии с 

федеральными законами статус федеральных автоматизированных информационных систем, а также в 

государственные информационные системы персональных данных, созданные в целях защиты 

безопасности государства и общественного порядка; обрабатываемых без использования средств 

автоматизации в соответствии с федеральными законами или иными нормативными правовыми актами 

Российской Федерации, устанавливающими требования к обеспечению безопасности персональных данных 

при их обработке и к соблюдению прав субъектов персональных данных. 
 

 

8. ПРАВА И ОБЯЗАННОСТИ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ  

8.1 .Обязанности субъектов персональных данных 

8.1.1. Субъекты персональных данных обязаны передавать оператору или его представителю 

комплекс достоверных документированных персональных данных, перечень которых установлен 

Трудовым кодексом РФ, и иными нормативно-правовыми актами РФ. 

8.1.2. Субъекты персональных данных должны своевременно в разумный срок, не превышающий 5 

дней, сообщать оператору об изменении своих персональных данных: фамилия, имя, отчество, адрес, 

паспортные данные, сведения об образовании, состоянии здоровья (при выявлении противопоказаний для 

выполнения работы, обусловленной трудовым договором), и др. 
 

8.2. Права субъектов персональных данных 

8.2.1. Субъект персональных данных имеет право на получение сведений об операторе, о месте его 

нахождения, о наличии у оператора персональных данных, относящихся к соответствующему субъекту 

персональных данных, а также на ознакомление с такими персональными данными. 

8.2.2. Субъект персональных данных имеет право на полную информацию об их персональных 

данных и обработке этих данных. 

8.2.3. Субъект персональных данных имеет право на свободный бесплатный доступ к своим 

персональным данным, включая право на получение копий любой записи, содержащей персональные 

данные. 

8.2.4. Субъект персональных данных имеет право на определение своих представителей для защиты 

своих персональных данных. 

8.2.5. Субъект персональных данных имеет право на доступ к относящимся к нему медицинским 

данным с помощью медицинского специалиста по его выбору. 

8.2.6. Субъект персональных данных имеет право на требование от оператора уточнения своих 

персональных данных, их блокирования или уничтожения в случае, если персональные данные являются 

неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для 

заявленной цели обработки. 

8.2.7. Субъект персональных данных имеет право на требование исключения или исправления 

неверных или неполных персональных данных, а также данных, обработанных с нарушением 

установленных требований. 

8.2.8. Субъект персональных данных имеет право на заявление в письменной форме работодателю о 

своем несогласии при отказе работодателя исключить или исправить персональные данные работника с 

соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник 

имеет право дополнить заявлением, выражающим его собственную точку зрения. 

8.2.9. Субъект персональных данных имеет право на требование об извещении оператором всех лиц, 

которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в 

них исключениях, исправлениях или дополнениях. 

8.2.10. Субъект персональных данных имеет право на принятие предусмотренные законом меры по 

защите своих прав и законных интересов, в том числе на право получения компенсации морального вреда и 

(или) возмещение убытков (в судебном порядке). 

8.2.11. Субъект персональных данных имеет право на обжалование любых неправомерных действий 

или бездействия оператора при обработке и защите о персональных данных в уполномоченный орган по 

защите прав субъектов персональных данных или в судебном порядке. 

8.2.12. Субъект персональных данных имеет право на доступ к своим персональным данным 

предоставляется субъекту персональных данных или его законному представителю работодателем при 



 

 

обращении либо при получении запроса субъекта персональных данных или его законного представителя. 

Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных 

данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его 

органе и собственноручную подпись субъекта персональных данных или его законного представителя. 

Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в 

соответствии с законодательством Российской Федерации. 

8.2.13. Субъект персональных данных имеет право на получение при обращении или при получении 

запроса информации, касающейся обработки его персональных данных, в том числе содержащей: 

- подтверждение факта обработки персональных данных оператором; 

- цель такой обработки; 

- способы обработки персональных данных, применяемые оператором; 

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть 

предоставлен такой доступ; 

- перечень обрабатываемых персональных данных и источник их получения; 

- сроки обработки персональных данных, в том числе сроки их хранения; 

- сведения о том, какие юридические последствия для субъекта персональных данных может 

- повлечь за собой обработка его персональных данных. 
 

8.3. Ограничение права субъекта персональных данных на доступ к своим персональным 

данным. 

8.3.1. Права субъекта персональных данных на доступ к своим персональным данным ог-

раничивается, если обработка персональных данных, в том числе персональных данных, полученных в 

результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, 

осуществляется в целях обороны страны, безопасности государства и охраны правопорядка. 

8.3.2. Обработка персональных данных осуществляемая органами, осуществившими задержание 

субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту 

персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных 

данных меру пресечения до предъявления обвинения, влечет за собой ограничение права субъекта 

персональных данных на доступ к своим персональным данным исключением являются предусмотренные 

уголовно-процессуальным законодательством Российской Федерации случаи, если допускается 

ознакомление подозреваемого или обвиняемого с такими персональными данными. 

8.3.3. Права субъекта персональных данных на доступ к своим персональным данным ог-

раничивается, если предоставление персональных данных нарушает конституционные права и свободы 

других лиц. 
 

9. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 
 

9.1 .Настоящее Положение и изменения к нему утверждаются ректором и вводятся приказом по 

институту. 

9.2. Все работники института должны быть ознакомлены с данным Положением и изменениями к 

нему под роспись. 


